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1. Introduccion

Como parte de las iniciativas de la ANUIES - UNAM para apoyar a las Instituciones de Educacién
Superior (IES) en la digitalizacién y eficiencia operativa de sus procesos con el uso de la
tecnologia y de métodos mas seguros de manejo de proceso digitales, se emprendio el proyecto
de proporcionar asesoria y servicios de Firma Electrénica Avanzada. El objetivo es establecer
parametros, adoptar estandares y politicas de operacién afines que permitan estandarizar y
establecer los canales para interoperar y reconocerse entre si. También se divulgara el uso y
mejores practicas en temas de Infraestructura de Llave Publica (PKIl), asi como, definir esquemas
de operacion adecuados para las IES.

2. Nombre oficial del proyecto - servicio
Sub-Autoridad Certificadora (Sub-AC) UNAM - UdeG
3. Nombre corto:

Sub-AC UNAM - UdeG

4. Descripcion del servicio / Componentes

Proporcionar componentes tecnoldgicos, para que la Universidad de Guadalajara (UdeG) cuente
con acceso a un servicio de Infraestructura de Llave Publica (PKI) de Firma Electronica Avanzada
basada en estandares nacionales e internacionales, en un esquema de Sub-Autoridad
Certificadora (Sub-AC), en un esquema jerarquico descentralizado de la CA de la UNAM.

Componentes de la PKI UNAM:

Autoridad Certificadora (AC) raiz

Componente de FEA

Bases de datos (LDAPs, AD)

Dispositivos criptograficos HSM's para certificados de entidad final y raiz.

o Infraestructura redundante y en alta disponibilidad alojada en Centro de Datos UNAM.

5. Objetivo General

Proporcionar a la UdeG un servicio de Firma Electrénica Avanzada con la finalidad de que le
permita optimizar la gestion de sus procesos universitarios, otorgando certeza y legalidad en su
ejecucion, promoviendo ahorro de papel simplificando y agilizando tramites mediante la
implementacién de tramites y servicios electrénicos.

¢ Integracion de la UdeG como Sub-AC y apoyo técnico — operativo
e Reconocimiento y validacion de certificados digitales entre IES
Fortalecer los procesos y relaciones en materia de PKI entre universidades e Instituciones.
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6. Objetivos particulares del proyecto
Consolidar un servicio de Firma Electronica Avanzada en la UdeG, con la finalidad de:

a) Optimizar tiempos de respuesta mediante la automatizacion de procesos clave, reduciendo la
intervencion manual y mejorando flujos de trabajo internos.

b) Incrementar la seguridad y confiabilidad de los procesos electrénicos, garantizando la
autenticidad y la integridad de los documentos firmados.

c) Integrar componentes durante los procesos de interoperabilidad, asegurando Ila
compatibilidad y el cumplimiento de estandares y protocolos en materia de PKI.

d) Mejorar la experiencia del usuario final al proporcionar un sistema simplificado y accesible,
que facilite el uso de Firma Electrénica Avanzada.

7. Fecha de inicio del proyecto
Febrero 2025
8. Alcance

La Universidad Nacional Autbnoma de México (UNAM) ofrece de manera institucional un servicio
integral de implementacion y funcionalidad de una Sub-AC, y de un componente de firma, para
los procesos de certificacion y Firma Electronica Avanzada para tramites académicos y
administrativos de Instituciones de Educacion Superior (IES) que deseen adoptar este modelo.
Este servicio incluye la provision de una infraestructura de PKI (Infraestructura de Clave Publica),
una Sub-Autoridad Certificadora, componente de firma y un conjunto de procesos y sistemas de
gestion especializados. Las IES que se adhieran a este modelo podran garantizar la seguridad,
autenticidad y legalidad de sus tramites electronicos, alineandose con los estandares
tecnoldgicos y gestidn digital de documentos.

9. Entregables

Solucion de PKI (Infraestructura de Llave Publica) UNAM en un esquema jerarquico
descentralizado.

v" Servicio de Firma Electrénica Avanzada con Sub-Autoridad Certificadora
Sub-Autoridad Certificadora personalizada y exclusiva para la UdeG.
Componente de Firma Electrénica Avanzada
Interoperabilidad entre un sistema definido por la UdeG y el componente de firma
Sistema de gestion de certificados digitales
v’ Sesiones de implementacion

o Técnicas

o Operativas

o Normativas
v Asesoria y soporte técnico durante todo el periodo de validez del convenio.
v" Interfaces personalizadas con imagen institucional

o O O

o
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10. Entregables complementarios del proyecto

Acta de apertura y cierre de proyecto

Manual de interoperabilidad y operacion de FEA
Documentacién del proyecto

Copia de convenio UNAM-UdeG

AN NI NERN

1. Consideraciones (precondiciones)

e Firmar un convenio de colaboracion entre la UNAM y UdeG para la implementacion, y
puesta en operacién de Firma Electronica Avanzada.

e Integrar un grupo de trabajo técnico dedicado por parte de la UdeG para el desarrollo e
implementacién de la solucion de PKI.

o Designacion de responsables y cumplimiento de las tareas y designaciones que la UNAM
solicite a la UdeG para el logro de los objetivos del proyecto.

12. Requerimientos y responsables de aprobacién del proyecto

Aprobacion de convenio

Aceptacion de plan de trabajo de integracion

Aceptacion de cambios y actualizacion de actividades en cronograma (Unicamente si
aplica)

v Aceptacion de entregables

v" Aceptacion final de la integracion de FEA

AN

13. Involucrados

Equipo de trabajo principal de implementacion UNAM:

Nombre de responsable Designacion

Mtra. Lizbeth Angélica Barreto Zufiiga Lider del Proyecto de implementacion

L.C. Carlos Fernando Rubio Vega Gestor de Proyecto (PM)
Ing. Jhonatan R. Pontaza Lopez Lider técnico de proyecto de FEA
L.I. Giovanni Uriel Contreras Lopez Implementacion de soluciones de Firma Electronica
Ing. Federico Sanchez Morales Asesoria en procesos de Certificacion y enlace.
Lic. Remedios Dominguez Yafez Asesoria en procesos de Conciliacion y
documentacion.
Staff UNAM
o Comité técnico de Firma Electronica Universitaria UNAM
e Unidad Juridica UNAM
o Coordinacion de Servicios de Identidad y Firma Electrénica Universitaria
e Coordinacion de Seguridad de la Informacion UNAM
e Centro de Datos UNAM
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Equipo de trabajo principal de implementaciéon UdeG:

Nombre de responsable Designacion

Mtra. Maria Guadalupe Cid Escobedo Lider del Proyecto
Lic. Evelyn Cortés Gonzalez Gestor de proyecto
Lic. lliana Concepcién Gémez Zuhiga Lider técnico
Mtro. Sergio Javier Uribe Nava Lider técnico

14. Principales etapas del proyecto
Duracioén de integracion: 12 meses.

I. Definicion del Proyecto y alcances
Il. Creacion de Sub - AC
o Instalacion de componentes
o Definicion de parametros
o Configuracion de Sub AC vy certificados de entidad final
lll. Procesos de certificacion y enlace
o Definicion de procesos y normas operativas
o Emision de certificados
IV. Normatividad
o Creacion de 6rgano regulador
o Revision de normatividad y lineamientos
o Elaboracion de documentacion
V. Integracion de aplicacion
o Seleccion de solucién de tecnologia a integrar (aplicacion)
o Revision de componentes de integracién
o Generacion de version pre - productiva
VI. Liberacion de aplicacion con FEA
o Proceso de integracion
o Pruebas de Interoperabilidad
VII. Liberacion a produccion

o Operacion y puesta en marcha
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15. Responsables técnicos asignados para el proyecto

UNAM:
¢ Ing. Jhonatan R. Pontaza Lépez - Lider técnico de proyecto de FEA

e L.I. Giovanni Uriel Contreras Lépez - Implementacion de soluciones de Firma Electrénica

UdeG:

e Lic. lliana Concepcion Gémez Zufiga
e Mtro. Sergio Javier Uribe Nava

16. Nombre lider de proyecto designado
UNAM:

Mtra. Lizbeth Angélica Barreto Zufiiga - DGTIC UNAM

UdeG:

Mtra. Maria Guadalupe Cid Escobedo

Estando de acuerdo con el contenido y alcances de la presente Acta de proyecto, se firma por
la presente acta, el 24 de febrero de 2025.

POR “LA UdeG” POR “LA UNAM”

Mtra. Maria Guadalupe Cid Escobedo Mtra. Lizbeth Angélica Barreto Zuiniga
Universidad de Guadalajara (UdeG) Coordinacion de Servicios de Identidad y
Firma Electrénica Universitaria
DGTIC UNAM
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